TAS CLOUD SERVICES

SERVICES D'HEBERGEMENT MANAGES ET DE CLOUD COMPUTING

Protection des Ingénierie de

Hébergement Infogérance Cloud Computing données projet



TAS CLOUD SERVICES

PRESENTATION
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Année de
création

Années
d’expérience

TAS CLOUD SERVICES EN UN COUP D’ CEIL
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Equipe locale d’experts
sur I'hébergement et le
cloud

E

Datacenter en propre
de niveau Tier IV a
Sophia-Antipolis
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Plusieurs points de
présence en France et en
Italie

&
Certifications

PCI DSS - HDS
1ISO27001 - 1SO 27018 - I1SO 27017
ISO 9001

1,25

coefficient d’éfficacité
énergétique (PUE)

+225 baies

pour accueillir vos
serveurs

+10 000

serveurs hébergés
a pleine charge



NOTRE HISTOIRE

TAS
Datacenter ISO 9001 Datacenter Cloud Services
ATSAT Tier llI Swift Tier IV (Rivean Capital)
ISO 27017
ISO 27018
TAS Group Virtualisation PCI - DSS ISO 27001
TAS France HDS

Hébergeur et fournisseur de services manages depuis 1997 4



UN ENSEMBLE DE SERVICES POUR TOUS VOS BESOINS

Ltas %

Hébergement | i
cloud services

Ingénierie de
projet

Vous accompagner dans

Une infrastructure a la

hauteur de vos besoins

votre stratégie

d’externalisation IT

=
<
Protection des
Infogérance données
Assurez votre sérénité au La protection de vos
travers de services managés r"IOUd ComPUting données est notre priorité
24/7 Toute la puissance du Cloud

avec l'expertise de TAS
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TAS CLOUD SERVICES A SOPHIA-ANTIPOLIS : UN CHOIX DURABLE
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Telecom Valley
French Tech Cote d’Azur
UCA

Laboratoires privés

AU CCEUR DE LA DYNAMIQUE DE NOTRE ECOSYSTEME

tCI s Fournisseurs

ervices et
. prestataires
Point d'e.cor.lvergenc’e.pour la de services
fertilisation numérique
Team Cote d’Azur Commerce Constructeurs

Sciences du vivant
Tourisme et Loisirs

Incubateurs/Accélérateurs
Sophia Club Entreprises

Editeurs, Intégrateurs, ESN,
VAR

Fondation Sophia-Antipolis Education Consultants

Communautés Santé Opérateurs de réseaux
d’agglomérations Transport Cablo-opérateurs

UPE - CCI Secteur Public Prestataires de Maintenance
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NOS PROMESSES

Des liens Des liens de
d’ouverture proximité

Des services modulaires, a Des services observables,

la carte ou sur mesure, qui matérialisables, délivrés

vous laissent le choix des par des ressources

composants activés avec matérielles et humaines a

une garantie de proximité de votre
Des services sécurisés, disponibilité de service de Des services a prix entreprise.

qui traitent et protégent 99.99%. justifiés, explicables et

des données que nous lisibles, en toute

ne chercherons jamais a OUVERTURE transparence de la chaine PROX'M'TE

de valeur engagée.

exploiter.

CONFIANCE EQUITE



TAS CLOUD SERVICES
CERTIFICATIONS
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PROTECTION DE L INFORMATION : CERTIFICATIONS

Qualité des
services

ISO 9001

1SO 9001

Qualité
de service

Pour la conception et la

fourniture de

services d'hébergement

Sécurité de
I'information
Pour la conception, la

fourniture et la gestion de
services d’hébergement,
traitement des données

personnelles et de santé

ISO 27001

Protection de I'information

Sécurité dans
le cloud

Code de bonnes pratiques
pour la protection des
données personnelles

dans le cloud

1SO 27017

Sécurité dans

le cloud ISO 27018

Code de bonnes pratiques

pour les contrbles de sécurité

dans le cloud

Hébergeur de
données de santé

Pour son batiment, son

infrastructure, sa plateforme

et ses services d’infogérance

Paiements
sécurisés

Pour la protection des
données de cartes de

paiement

DSS

COMPLIANT

>Che

PCI-DSS



ILS NOUS FONT CONFIANCE

€23 common:ers

Pro

COHSEIL
vos donnee!

) PLAYING

=3 INFORMATIQUE

esbc

INFOLEASYS
QUALCOMW

ot <L o
IREENCEN
: NETUWORKS
CG2Jd =
DOCAPOSTE

visteon

\ &
SICTIAM \ UNIVERSITE

COTE DAZUR ,
N\ universite
VISIPLUS @ *BORDEAUX
ch
. RETIF
ViNS DE
PROVIENCIE GOLANA
UBAL.ch!
?EEI\!'@EES MICROMANIA Balit 0l
\\ -r-fc-_:.f.si:v-'

Witk

1oN’ PP

v BURO

B EDITEUR DE LOGICIEL

@ Cruiseline..

Be AIR CuBE

Vi5P

L

{ k3 ) OPEN GOLF CLUD KOEDIA
B GOLF PARIS O
VAL D'EUROPE 3 Stay
eCe M‘ul'.in’elq“d AVEL ACC

OMMODATION

N

Topaze" Aw 7
televitale  "MYPATAMODELS — finif¢
I de dietétique
M median
EDRTE PHARMA ' w,
LABORATCOIRES Gpl"'ll_ /
4 AA ¢ A
| “ PR(JCOPI 5 \
MICHAEL ZINGRAF —

NICE PROPERTIES
[ |
Yillas et Apparemen: d Fresntor sur a Coe d'daur

Maisons &
APPARTEMENTS
\

AUDEMARD (D) BWT

CARLTON

\ Fondation Marguerite et Aimé Maeght )




LE GROUPE TAS
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DECOUVREZ LE GROUPE TAS

Le groupe TAS est un groupe informatique

. international, éditeur de logiciels et intégrateur

...... 288ee o0 °3° de solutions dans le domaine du paiement

''''''''''''''' électronique et des flux financiers, classé TOP
::::3:3::::3::::::"'::§:'" 100 FinteCh.

* ®" SERBIAIse see
&8 & S8R eee

TAS Group opere au niveau mondial avec une
orientation stratégique sur les marchés
nationaux et internationaux a travers ses
filiales Global Payments SpA et TAS
International SA
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TAS founded TAS TAS TAS TAS TAS TAS TAS Irfrensie Elidata TAS
in Romea Francsa Hahratia Iaria Americas USA Garmany Eastam (Rivean
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Année de
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LE GROUPE TAS EN UN COUP D'CEIL
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+ de 600
experts

ﬂ

Années
d’expérience

ﬂ

Des clients
présents dans
+20 pays

0 Leadel
" en ltalie des solutions
logicielles pour la E-Money
Fintech mondial (monnaie électronique), les

IDC Fintech Ranking paiements et les marchés
de capitaux.

., +30 banque
A travers le monde

utilisent les solutions TAS EMV
de la couverture du

marché dans le secteur

bancaire italien +100 000 OO

De cartes managées



LES PRINCIPALES ACTIVITES DE TAS GROUP

Domaine d’activité Proposition de Valeur

Multicanal &

Systémes de paiement
interbancaires
- Services SWIFT

Banques centrales
Banques d’affaires et de dépot
Acteurs interbancaires et circuits

° L - Management des flux de paiement de compensation
E_palemenl = Chaine de Valeur Financiére . Administp;ations locales
= Grandes et Moyennes Entreprises
= Management des terminaux de
o paiement et DAB = Processeurs tierce partie
palements " Management des processus de =  Emetteurs et acquereurs
o o paiement EMV et de la fraude = Nouveaux acteurs des services de paiement
r{ématérlalls'eb = Passerelles de paiement par mobile . Grande distribution

Transformation des agences bancaires
Paiements multi canaux

Marchés de capitaux
& Trésorerie

Trading (Front Office)

Post-Trading (Back Office )

Middle Office (Régulation et Contréle)
Tresorerie (Liquidités et Compensation)
Gestion des emprunts

Banques Centrales

Banques d’affaires et de depot
Intermédiaires financiers (SIM/SGR)
Bourses et places de marché financier
CSDs (e.g. Monte Titoli)

Finance étendue

ERP : complements fonctionnels
- Finance

Opérateurs bancaires et financiers
Administrations centrales et locales

d’entreprise - Réconciliation bancaire = Entreprises de taille intermédiaire
- Pilotage de la performance
o = Tous types d’entreprises
Ser\”ces = Datacenters en France et Italie
- = Services Managés F
d hebergemen C = Ingénierie de projets ’ q s
. . d’externalisation informatique
lnformat|que » Cloud computing : laa$S, Paa$, -loud services

Saa$



QUELQUES CLIENTS DU GROUPE
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INFRASTRUCTURE, RESEAU ET POINT DE PRESENCE
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INFRASTRUCTURE MULTI SITES ET RESEAU INTERNATIONAL

M Datacenter principal
Points de présence
Peering

Pccw _ Llantolan
GaQul

Francel<e - _ Paris Pt

OpenTransite -~ ~ @ EquinlX

Milan_ — -® GTT
.- — — -® Lumen

Lumen

Cogent _t_"-._
u Sophia-Antipolis

ous System public : AS8554

Internet Registry auprés du RIPE

ion autonome du trafic et du routage
Adressage IP illimité

o Opérateur transit international

5 Points de présence en France et en Italie
Backbone en fibres optiques redondantes n* 10 Gbps

Accés Internet a faible latence
O France: < 10 msec

U Intra-Europe: ~30 msec

O USA: ~50 msec

4 Opérateurs internationaux de transit IP
O Lumen (ex Century Link - Level 3)

U Cogent

U Opentransit - Orange

O GTT (ex Interoute)

Principaux opérateurs télécoms déja connectés

U Orange O AT&T
O SFR QO Verizon
U Completel-Numericable O Netalis
4 BT Radianz O Euclyde
a Colt

Protection WAF/DDoS redondante pour le trafic
Internet entrant.

3 Points de peering
Q Sfinx
U FrancelX
O Equinix
22



NOTRE PRINCIPAL DATACENTER DE NIVEAU TIER IV
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UNE REDONDANCE TOTALE DES EQUIPEMENTS

Adduction telecom 3

Adduction telecom 1 Meet-me Room

500 m2 de salle
blanche

Grou pes froids redondés

| . v Groupes électrogénes
Adduction telecom 2 < deg5OkF\),A,edondés &

Transformateurs
électriques

Dédiés et redondés




o3 HEBERGEMENT : PRINCIPALES CARACTERISTIQUES 2023

§ |5

ESPACE PHYSIQL ALIMENTATIOI CLIMATISATIOI SECURITE

Sophia, Milan, Paris 2 transformateurs EDF Régulation thermique Intrusion, sismique,
et hygrométrique incendie, eau, air

De 1U a x Baies 2 onduleurs
2 centrales de Contréles d’acces
Y, Baie 2 groupes électrogénes refroidissement a eau Détection ionique et
optique
Y, Baie 2 disjoncteurs par baie Valeurs constantes :
+/- 10% - 24/7

Architecture de la salle en POD
ECOLOGIE Efficacité eénergétique : PUE 1,25




PERFORMANCE ECOLOGIQUE

Consommation raisonnée

Calibrage responsable des ressources,
nettoyage/suppression des données inutiles, grande
élasticité du cloud pour répondre aux variations de la

demande

Energie renouvelable

Projet de panneaux photovoltaiques sur le toit
du Datacenter de Sophia-Antipolis afin
d’apporter une énergie renouvelable dans notre

profil de consommation électrique

Tri équipements décommissionnés

Jusqu’a 90 % d’un parc informatique est revalorisable. Nous avons
établi un partenariat avec une société OLINN SAS afin de modéliser le

cycle de réutilisation de nos équipements en fin de vie

Respect de I'environnement

Choix de groupes électrogénes sans cuve de mazout enterrée
pour se préserver de toute fuite dans le sol naturel & groupes

froids en mode « free cooling » 2%



EFFICACITE ENERGETIQUE

ARCHITECTURE

L"architecture de la salle est concue pour
obtenir le meilleur coefficient d’efficacité
énergétique possible

FREE COOLING

PUE = 1,25

iliser I"air extérieur r refroidir I’ n
(Power Usage Effectivness) -ellear el GIREer pour re e eau, sans

avoir a utiliser de I'électricité.

L'ensemble de ces technologies et régulations

permettent d'optimiser le PUE (coefficient ORGANISATION EN POD

d’efficacité énergétique) de notre Datacenter de

Le principe du couloir chaud réduit d’environ
30% la consommation électrique du
Datacenter

Sophia-Antipolis.

POLITIQUE D’ACHAT

Equipements neufs de derniére génération
dotés au moins du label Energy Star

NZRNE /AN 7N

27
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NOS OFFRES

HEBERGEMENT, CLOUD, PROTWES,
INFOGERANCE, INGENI




PANORAMA DE NOTRE OFFRE

— & -~ |IAAS-PAAS -

9/.1” Cloud Privé -«
. Espacg au sol ‘ ¢ % Cloud Hybride
. e 1U a plusieurs armoires OO Q Ressources 3 la demand e
« De Mbps a Gbps de trafic IP dédié (o4

fffffffffffffffffffff Ltas

... ET DES HOMMES

P V/
* Du besoin métier a %o‘ Maintien en conditions opérationnelles
I"architecture du systéme % %. Protection des donné
: 0. 7 rotection des données -
* Gestion des changements 0. 7% Sauvegarde et restauration -
. Externalisation IT Yo ® PRA / PCA

29
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SLA - SERVICE LEVEL AGREEMENTS

99,99 A TAUX DE DISPONIBILITE DE

L'HEBERGEMENT ET DU
TRANSIT IP

TEMPS MAXIMUM DE
REPARATION A PARTIR DE
L'EMISSION D’UN TICKET

DELAI DE REPONSE MAXIMAL

ENGAGEMENTS St

99,9 %

i s T
USA : 80 MS

TAUX DE LIVRAISON DES
PACKETS IP TRANSPORTES

30



CLouD PAAS : VM ET CONTAINERS

licro-Services, WebApp

.
imple Web App ‘Data, Stream Processing, Leg

. Paas
Logiciel &
Conteneurs (CloudFoundry, OpenShift, Docker
Heroku, ...)
Gestion de Orchestration
"automatisatio (Kubernetes, Heat, Cloudify, ...)
Calcul, stockage, EER
réseau Bare-MEtal

AWS, GCE, OpenStack, Vcloud, ...)

.

31
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NOTRE INFRASTRUCTURE DE SERVICE CLOUD 2023

INFRASTRUCTURE HYPERCONVERGEE A TRES FORTE SCALABILITE

{E}-

r ) Technologie VxRail de Redondance des composants
DELL - EMC - VMWARE

VVVVVV

de chaque nceud

Déplacement automatique Redondance N+1/ N+2 en
des VMs sans perte termes de nceuds

&
!

STOCKAGE
Copie native et synchrone des

Stockage full 5D données sur nceuds distincts

4

BANDE

PASSANTE SLA 99,99% Réseau inter-VMs n*10G



SERVICES MANAGES : VERS DES INFRASTRUCTURES HYBRIDES

Infogérance d’infrastructures hybrides

NOS DATACENTER ET
POINTS DE PRESENCES

[

24/7
SUPPORT

VOS LOCAUX World Wide - Agilité - Disponibilité LE CLOUD
Engagements de services

33



‘ Administration

Intervention

_ e

Administration de

Systemes et de Réseaux
Consultants dédiés

Maintien en conditions

opérationnelles 24/24 H 7/7)

Niveau 3 | Maintien en conditions opérationnelles

Heures et jours ouvrés

Niveau 2 |Surveillance de ressources

Support « Eyes and Hands »

Interventions hors contrat

34



SERVICES MANAGES : DETAIL DES PRESTATIONS

Niveau 1 Niveau 3 Niveau 4 Niveau 5
Intervention ala Infogérance 5/7 Infogérance 24/7 Administration

demande compléte
Procédures de contact 24 /7
Configuration des ressources : 0S - Middleware - Réseau
Tests des ressources 24 /7
Etat des ressources 24 /7
Alerte automatique 24 /7

Analyse et diagnostics

Correction des anomalies

Mises a jour de sécurité correctives et préventives

Restauration de serveur J-1en cas de sinistre

Rapport de performance

Consultant dédié

Gestion des changements systéme et réseau

Conseil d’amélioration

Comité de pilotage trimestiel

Rapport d"activité personnalisés



NOS DOMAINES D'EXPERTISE SYSTEMES ET RESEAUX

Debian - Ubuntu - Centos - HAProxy - Bind - Apache - Nginx -

SERVEURS Tomcat - Php RubyOnRails - Varnish - Squid - Memcache Windows - Red-Hat - Suse
MySQL - MariaDB - PostgreSQL (PgPool et PGBouncer) — i i
DB MongoDB - CouchDB - Elasticsearch Sql Server - Oracle - DB2
NETWORK Open daylight - Openvswitch - Snort - Pfsense - Cumulus Cisco - Dell - Fortinet - Palo Alto - Juniper
MONITORING Nagios - Centreon - Cacti - Nfsen - Smokeping - Syslog-NG - ELK Check-MK
MAIL Postfix - Dovecot / Cyrus - Amavis — Spamassassin - ClamAv - Outlook - Exchange - Lotus

Zimbra

COLLABORATIF

Redmine - PHPLIist - MediaWiki ...

Sharepoint — Office — Next Cloud

FRAMEWORKS - CMS

Synfony - Drupal - Spip - Joomla - Wordpress - Jelix -Typo3

Windev - Magento

VIRTUALISATION -
CLOUD - DEVOPS

OpenStack - OpenNebula - Proxmox - OpenVZ - KVM - Docker -
Kubernetes Swarm - Gluster - Ceph - Swift - Plesk - ISPConfig -
Cpanel - Webmin - Usermin

Vmware - VX Rail - HyperV - Xen - Virtuoso

BR - SECURITE

Backup-PC - Rclone - Rsnapshot - Rkhunter - Amanda - Clamav

Veeam - Incapsula - Evault - Asigra - Dell
Power Protect - Mcafee - Kaspersky - Avast
- Outpost 24 - Acronis

CRM - E COMMERCE

Sugar CRM - Prestashop

Magento




INGENIERIE DE PROJETS D'HEBERGEMENT

RESILIENCE INFRASTRQCTUﬂ
RESEAUX
SAUVEGARDE , ,
SECURITE
z >
AMELIORER 2tas CONSTRUIRE
cloud services
WEB ERP
E-COMMERCE GESTION

COLLABORATION/ \ MANAGEMENT

EVALUER

EXPLOITER

37



NOS PRINCIPAUX PARTENAIRES

F::RTINET BY Microsoft
CISCO
Asigra. oo
Nextcloud

0 Acronis

[ Réseaux - Systemes - Sécurité - Solutions ]

Principaux partenaires
technologiques

[Alimentation - Baies - Cablage - Protection - Automatisation]

Sdg\ﬁlcd”eilc’ COMMSCSPE'

KOHLER
gm0 2/EMENS
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Copyright ® 2023 TAS

Merci.

www.tascloudservices.fr| contact@tascloudservices.fr

www.tascloudservices.fr
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http://www.tasgroup.eu/
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